Załącznik nr 7 do umowy nr [nr umowy]
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POROZUMIENIE
w sprawie powierzenia do przetwarzania danych osobowych

zawarte w dniu …………….. r. w ……………..
pomiędzy
Ministrem Finansów, Inwestycji i Rozwoju,
Wspólna 2/4 00-926 Warszawa, Polska,
reprezentowanym przez:
Pana Rafała Balińskiego, Dyrektora Departamentu Współpracy Terytorialnej
w Ministerstwie Inwestycji i Rozwoju,
zwanym dalej „Administratorem”,
a
Partnerem wiodącym,
[Nazwa PW]
z siedzibą: [Adres siedziby PW]
reprezentowanym przez:
[Imię i nazwisko], [Funkcja] na podstawie [Nazwa i nr dokumentu, na podstawie, którego dana osoba reprezentuje PW] z dnia [data dokumentu], stanowiącego załącznik nr 2 do umowy,
[bookmark: _Ref416943855]zwanym dalej „Przetwarzającym”, łącznie zwanymi dalej „Stronami”,
zwane dalej „Porozumieniem”,
§1
1. Strony zawierają Porozumienie zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych 
w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), zwane dalej „RODO”.
2. [bookmark: _Hlk24711872]Porozumienie zostaje zawarte na czas trwania umowy o dofinasowanie realizacji projektu [nr projektu].
3. Zakończenie realizacji umowy, o której mowa w ust.2 powyżej skutkuje automatycznym rozwiązaniem Porozumienia bez potrzeby składania dodatkowych oświadczeń w tym zakresie.
§2
1. Powierzenie następuje w celu realizacji umowy, o której mowa w §1 ust. 2 Porozumienia. Dane osobowe objęte powierzeniem przetwarzane są za pomocą SL2014.
2. Przetwarzający ma świadomość, że jest administratorem w rozumieniu RODO w stosunku do danych osobowych przetwarzanych przez niego w związku z realizacją projektu, a które nie zostały wprowadzone do SL2014.
3. Powierzenie dotyczy następujących kategorii osób:
a. osoby reprezentujące partnerów projektu lub partnera wiodącego projektu oraz instytucje zaangażowane w realizację programu,
b. personel projektu,
c. uczestnicy działań realizowanych w ramach projektu,
d. wykonawcy ubiegający się o realizację zamówień lub realizujący zamówienia w projekcie,
które widoczne są po zalogowaniu do SL2014.
4. Kategorie danych są ściśle związane z celem powierzenia i obejmują, w zależności od kategorii osób, w szczególności: imię, nazwisko, data urodzenia, miejsce urodzenia, adres zamieszkania lub pobytu, numer ewidencyjny PESEL, Numer Identyfikacji Podatkowej, miejsce pracy, zawód, wykształcenie, seria i numer dowodu osobistego, numer telefonu, e-mail, login, rola w programie, rola w projekcie, nr konta i inne dane widoczne po zalogowaniu.
5. Powierzeniem nie są objęte dane szczególnych kategorii.
6. W przypadku kontroli, o których mowa w §13 umowy o dofinansowanie, Przetwarzający upoważnia osoby uprawnione do prowadzenia kontroli do wglądu do danych, co do których Przetwarzający jest administratorem w rozumieniu RODO i są one przetwarzanie w związku z realizacją projektu.
§3
1. Administrator upoważnia Przetwarzającego do dalszego powierzania danych osobowych Partnerom projektu (postprocesorom).
2. Przetwarzający zobowiązany jest do zawarcia porozumień z postprocesorami, które zapewnią co najmniej taki sam poziom ochrony jaki wynika z niniejszego porozumienia, w szczególności obowiązek zapewnienia wystarczających gwarancji wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom RODO. Jeżeli postprocesor nie wywiąże się ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Przetwarzającym.
3. Przetwarzający zapewnia przetwarzanie danych osobowych wyłącznie na obszarze EOG, na zasadach określonych w obowiązujących go przepisach dotyczących ochrony danych osobowych oraz należyte zabezpieczenie danych osobowych.
4. Administrator zobowiązuje Przetwarzającego do wykonywania wobec osób, których dane osobowe dotyczą, obowiązków informacyjnych, o których mowa w art. 13 i 14 RODO. Przetwarzający podejmie odpowiednie środki techniczne i organizacyjne w celu udokumentowania wykonania tego obowiązku, zgodnie z zasadą rozliczalności.
§4
1. Przetwarzający oświadcza, że zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie spełniało wymogi RODO i chroniło prawa osób, których dane dotyczą. Ponadto Przetwarzający zobowiązuje się, że:
a) przetwarza dane osobowe na warunkach określonych w niniejszym Porozumieniu;
b) zapewnia, by osoby upoważnione do przetwarzania danych osobowych zobowiązały się do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy;
c) będzie prowadził rejestr czynności przetwarzania, o którym mowa w RODO;
d) podejmuje wszelkie środki wymagane na mocy art. 32 RODO;
e) przestrzega warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w art. 28 ust. 2 i 4 RODO oraz zgodnie z Porozumieniem,
f) biorąc pod uwagę charakter przetwarzania, w miarę możliwości pomaga Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III RODO;
g) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomaga Administratorowi wywiązać się z obowiązków określonych w art. 32–36 RODO;
h) po zakończeniu przetwarzania traci dostęp do danych, a w przypadku sporządzenia kopii usuwa je chyba, że jest to niezbędne do ustalenia, dochodzenia lub obrony roszczeń prawnych;
i) udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwia Administratorowi lub podmiotowi przez niemu wskazanemu przeprowadzanie audytów, w tym inspekcji, i przyczynia się do nich.
2. Przetwarzający zobowiązuje się, że przez czas trwania Porozumienia, w ramach swojej organizacji, będzie przetwarzać powierzone mu dane osobowe zgodnie z przepisami prawa o ochronie danych osobowych (RODO oraz przepisami państwa członkowskiego z uwagi na swoją siedzibę), w tym przetwarzać je będzie poprzez zastosowanie odpowiednich środków technicznych i organizacyjnych zapewniających ochronę przetwarzania danych osobowych adekwatną do zagrożeń oraz kategorii danych objętych ochroną oraz przed ich udostępnieniem osobom nieupoważnionym, będzie prowadził ewidencję osób upoważnionych do przetwarzania powierzonych danych osobowych i zobowiązywał ich do zachowania tajemnicy.
3. Przetwarzający zobowiązuje się ponadto, że będzie przetwarzać dane osobowe wyłącznie zgodnie z Porozumieniem oraz instrukcjami, które w razie konieczności Administrator może przekazać, w tym nie będzie wykorzystywać danych osobowych w celu, w sposób i przez czas inny niż określony w Porozumieniu, w szczególności w celu osiągnięcia korzyści na swoją rzecz lub na rzecz podmiotu trzeciego.
[bookmark: _GoBack]§5
1. Przetwarzający dołoży starań, aby podjąć odpowiednie środki techniczne i organizacyjne przeciwko utracie lub jakiejkolwiek formie bezprawnego przetwarzania, w tym naruszenia ochrony danych - przypadkowe lub niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione ujawnienie lub nieuprawniony dostęp do danych osobowych przesyłanych, przechowywanych lub w inny sposób przetwarzanych - 
w związku z wykonywaniem przetwarzania danych osobowych na mocy Porozumienia.
2. Przetwarzający zobowiązuje się, że dołoży wszelkich starań, aby środki bezpieczeństwa były na rozsądnym poziomie, z uwzględnieniem aktualnego stanu wiedzy, wrażliwości danych osobowych i kosztów związanych ze środkami bezpieczeństwa.
3. Przetwarzający zarządza ryzykiem w procesie przetwarzania powierzonych danych i stosuje środki bezpieczeństwa oparte na wynikach analizy ryzyka.
4. W przypadku naruszenia bezpieczeństwa lub naruszenia ochrony danych, o którym mowa w art. 4 pkt. 12 RODO, Przetwarzający:
a) niezwłocznie, nie później niż w terminie 24 godzin powiadamia o tym Administratora. Zgłoszenie naruszenia ochrony danych osobowych zawiera informacje, o których mowa w art. 33 ust 3 RODO;
b) Dokonuje wstępnej analizy ryzyka naruszenia praw i wolności osób, których dane dotyczą i przekazuje Administratorowi wyniki tej analizy w terminie 48 godzin od wykrycia naruszenia;
c) przekazuje Administratorowi – na jego wniosek – wszelkie informacje niezbędne do zawiadomienia osoby, której dane dotyczą, zgodnie z art. 34 ust 2 RODO w terminie 48 godzin od wykrycia naruszenia.
5. Jeżeli wymaga tego prawo, Przetwarzający współpracuje w zakresie powiadamiania odpowiednich organów lub podmiotów danych.
6. W przypadku stosowania przez Przetwarzającego zatwierdzonego kodeksu postępowania lub zatwierdzonego mechanizmu certyfikacji, Przetwarzający przekazuje o tym informację do Administratora.
7. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora o jakimkolwiek prowadzonym w stosunku do niego postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym powierzonych do przetwarzania danych, a także o złożonych przez osoby fizyczne skargach i wnioskach związanych 
z przetwarzaniem powierzonych danych osobowych, a także o prowadzonej kontroli organu nadzorczego.
8. Przetwarzający niezwłocznie poinformuje Administratora o wszelkich okolicznościach mających wpływ na bezpieczeństwo przetwarzania powierzonych danych osobowych.
9. Przetwarzający odpowiada za szkody spowodowane swoim działaniem w związku z niedopełnieniem obowiązków, które RODO nakłada bezpośrednio na niego jako przetwarzającego lub gdy działał poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Przetwarzający odpowiada za szkody spowodowane zastosowaniem lub niezastosowaniem właściwych środków bezpieczeństwa.
10. Przetwarzający utrzymuje wykaz systemów, programów lub innych narzędzi biorących udział w przetwarzaniu, za które odpowiada. W przypadku stosowania narzędzi, wobec których wymagana jest ochrona prawna (np. licencja), Przetwarzający posiada odpowiedni dokument, wykazujący uprawnienia do korzystania z systemu i dba o to by dane osobowe nie były przetwarzane w inny sposób aniżeli zgodnie z Porozumieniem.
§6
1. Strony określają następujący sposób komunikacji w celu realizacji postanowień Porozumienia:
a) po stronie Administratora: iod@miir.gov.pl
b) po stronie Przetwarzającego: [kontaktowy adres email PW]
2. W przypadku zmiany danych kontaktowych, o których mowa powyżej, przez którąkolwiek ze Stron jest ona obowiązana do niezwłocznego poinformowania drugiej Strony o tym fakcie oraz wskazania nowych danych kontaktowych. Zmiany takiej nie uważa się za konieczną sporządzenia pisemnego aneksu do Porozumienia.
3. Strony zobowiązują się do bieżących konsultacji we wszystkich istotnych sprawach, służących realizacji Porozumienia i mających związek z ochroną danych osobowych.
§7
1. Zmiany Porozumienia są dokonywane w formie pisemnych aneksów, pod rygorem nieważności.
2. W przypadku zaistnienia sporu, Strony będą dążyć do jego rozstrzygnięcia ugodowo.
3. Porozumienie wchodzi w życie z dniem zawarcia przez obie Strony.
4. Porozumienie sporządzono w czterech jednobrzmiących egzemplarzach, partner wiodący otrzymuje jeden egzemplarz Porozumienia, Instytucja Zarządzająca otrzymuje trzy egzemplarze Porozumienia.


Minister Finansów, Inwestycji i Rozwoju	Partner wiodący


W ……………., dnia ……………r.	W ………………., dnia …………… r.
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